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引

计量器具软件测评指南

曰

计量检定/校准、数据处理及测量不确定度分析中广泛应用计算机技术和测量软件,

测量软件对测蚩结果的准确性和可靠性起到至关重要的作用。计量器具软件,尤 其是涉

及贸易结算、安全防护、医疗卫生、环境监测、资源保护、法制评价、公正计量等属于

国家法制管理的计量器具软件的可靠性和保护能力,日 益受到各国的高度重视。因此应

对计量器具软件进行控制,以 确保计量器具的计量特性符合法制计量要求。

本指南是参考OIML D— sW(V一 陇5)及 WELMEC7.l(Issue2)、 WELMEC7.2

(吣tle1)并 结合我国法制计量工作要求制定的。

1范 围

l。1 '总 贝刂

本指南描述了针对计量器具软件测试的应用、水平分类、型式评价以及测评细则编

制的基本要求、验证程序和主要验证方法,作 为计量器具型式评价的指导性文件,也 可

作为计量管理部门日常监督管理及计最器具生产企业进行软件测试的参照文件。

计量器具计量特性的检定/校准应执行相应的国家计量检定规程或计量校准规范。

1.2 应  用

本指南的编制目的是为了支持公平一致的计量器具软件测试方法和水平分类,并 使

其对计蚩器具软件的测试结果具有可评估性。

本指南提出的计量器具软件应用要求,覆 盖了不同种类的计量器具软件。各计量专

业技术委员会应参照本指南,按 计量器具技术特性的分类或应用领域分别制定相应软件

测评的细则和程序,提 出其特定要求。

以下技术要求能够直接应用于控制计量器具软件:

1)对 汁蚩特性有影响并起关键性仵用的软件应予以特别标识并得到保护。该标识

应易于获得,对 软件进行保护的证据记录应保存足够时问。

2)测 量数据和重要计量参数的存储或传递应得到足够的保护,以 避免意外或有意

的破坏。

3)计 量器具应具有防止欺骗性使用的特性,同 时应将误操作的可能性减至最小。

4)计 量器具的计量特性不应受到与其连接设备自身特性或与其通讯的远程设各(包

括无线接入设各)的影响。

2 引 用文献

(B/T16⒛ 0.1一⒛()6《软件工程 产 品质量 第 l部分:质 量模型》

GPJlT16⒛ 0.2— 2006《 软件工程 产 品质量 第 2部 分:外 部度量》
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GB/T1衄 ⑽。3-2()t1G《 软件工程 产 品质量 第 3部 分:内 部度量》

GB/T1ω ⑽。4—̄20⒃ 《软件工程 产 品质量 第 4部 分:使 用质量的度量》

Iα)/IEC DIS14102:19%《 信 息技 术  0喁 E工 具评 价 和 选 择 指 南 》

OIML('Γ C5/S@)D— SW(V— u5):zO∞ 《计 量 器 具 软 件 通 用 要 求 》

WELNlEC7.2(Issue1):2OO5《 MID软 件 指 南 》

WEĽ EC7.1(Issue2):2005《 基 于 MID的 软 件 要 求 》

G引 T17弘 4-19啁 《信息技术 软 件包 质 量要求和测试》

GB/T叨 S~s—L9睨 《计算机软件测试文件编制规范》

GBlT b臼 -20“ 《计算机软件文档编制规范》

(记/T11笱 7—zO“ 《信息技术 软 件工程术语》

GB/T155卫 -19%《 计算机软件单元测试》

(诎/T18四 1.1—2001《 信息技术软件测试 功能规模测量 第 1部分 概念定义》

JJ「1001— 19啁 《通用计量术语及定义》

JJF1015-20⒓ 《计量器具型式评价和型式批准通用规范》

使用本指南时,应 注意使用L述 引用文献的现行有效版本。

3 术 语和定义

JJF1001— 19啁 《通用计董术语及定义》、GB/T1l笱 7—2006《 信息技术 软 件工

程术语》、GB/T18硐 1.1-2001《 信息技术 软件测试 功能规模测量 第 1部 分 概念定

义》中的有关定义适用于本指南。下面引用了一些最相关的定义并列出了计量器具软件

测评工作中适用于本指南的其他定义和术语。

3.1 电 子 计 氕l器 具 ekctrc,"c measuⅡ ng instrument

利用电子方法或者配各电子设各进行测量的计量器具。对计量特性有影响的辅助装

置应作为计量器具的—部分。

3.2 电 子 设 各 dcctroⅡ c dt· 访 ∞

使用内晋电子集成块执行特定功能的设备。它通常作为一个独立单元生产并可以被

单独测试。

注:电 子设各可以是一个完整的计量器具也可以是计量器具的一部分。

3.3 电 子 组 件 dectrOⅡ c Ⅲ b— Ⅱ semuy

由电子元器件组成,并 有被识别的功能,通 常作为电子设各的一部分。

3.4 稳 定 性 误 差 哎 abhty errOr

计量器具在使用一段时间之后和其最初固有误差的差别c

3.5 显 著 稳 定 性 误 差 ⒍g"kmt“ abh” errOr

大于相关规程和规范规定值的稳定性误差。

注:下 列情况下,稳 定性误差即使超过3.5定 义的值也不作为显著稳定性误差考虑:

(1)不 能作为测量结果来解释、存储或传输的示值;

(2)明 显的错误示值;

2
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(3)由 于稳定性保护装置的失效而发生的且不能被侦测到的稳定性误差。

3.6 稳 定 性 保 护 器 stahh” prot∝ t0nf洄 hψ

计量器具中能侦测到显著稳定性误差且能产生响应的器件。

。    3.7 校 验 器 山 eck11g faohψ

计量器具内能侦测到重大缺陷且能产生响应的器件。

注:“有响应
”
是指计量器具具有任何足够的反馈信息 (输出信号),如 :光 信号,声 信号,测

量过程的预防等。

3.8 自 动 校 验 器 aut。 mauc山 溅 ng%。 h灯

运行过程中无需人工干预的校验器。

3.9 间 歇 自 动 校 验 器 inte1mittent automajc c· lleckng faoh〃

在某些时间间隔,或 多次测量周期的每一个固定时间间隔下运行的自动校验器。

3.10 永 久 自 动 校 验 器 peman∞ t atltOmauc cllechlg hohty

每次测量周期都运行的自动校验器。

3.l1 非 自 动 校 验 器 n。 n— atltomauc checking faohty

运行过程中需人工干预的校验器。

3.12 软 件 控 制 的 校 验 器 ∞ Rware∞ ntrOl忆 d山 eckng hc山 ”

由软件操作的校验器。

3.13 审 计 日 志 au山 t tr巫 l

连续的数据文件,包 含了计量器具校准或配置参数更改记录、软件升级记录,其 他

可能影响计量特性的法制相关操作或事件记录的各类信息。每条记录都有惟一时间和日

期标记。

可包括以下实现方式:

l)事 件记录器,是 指一系列记录的文件。文件中的每个记录包含事件描述、种类

和时间,如 :随 着参数标识的变化而引起的计量器具特殊参数的变化,参 数被更改的时

问日期及参数的新值将被写入文件。实现事件记录的程序部分和包含事件数据的文件是

法制相关的,应 得到保护。

2)事 件计数器,是 指当计量器具的特殊操作模式发生变化,或 计量器具特殊参数

或法制相关数据发生变化,就 予以计数的不可复位计数器。

3.14 数 椐 域 山 ta clOlllah l̈

程序中用于保存数据的参数、变量、堆栈。它可能属于一个或几个软件模块。

3.15 接 口  illterface

计量器具的连接部分,它 允许几个计量器具、其组件之间,及 软件模块之间建立通

讯。

3.16 通 讯 接 口 corlnltI“ ca№ n血 σ face

利用电子、光学、无线电或者其他技术,在 计量器具的组件之间自动传递信息的接

口 。

3.17 软 件 接 口 ∞ ftware hterface

3



JJ「 1182-ˉ 2007

由程序代码和专有数据域组成 ,在 法制相关部分和软件模块之间接收、过滤和传输

数据。

注:如 果软件中存在除法制相关以外的部分,能 够通过软件接口进行通信,并 且在某种意义上

可以被分离。通信软件部分通过某些可以被完全访问 (读或写)的 变量 (或文件)交 换数据。这些

接口变量和向接口变量写入数据与从接口变量读取数据的程序代码构成了软件接口(这些接口变量符

合硬件接口的线路)。接口变量可以通过诸如全程程序变量、功能参数或数据文件来实现。

3.18 用 户 接 口 Ⅱ er hterface

用户和计量器具,计 量器具的硬件、软件信息之间传递的接口,比 如开关、键盘、

鼠标、显示设各、打印机、触摸屏、屏幕上的软件窗口以及生成窗口的软件。

3。 19 法 制 相 关 参 数 kgd盱 relα ant mrametCr

受法规控制的计量器具或其组件的参数。法制相关参数可分为两种:类 型专有参数

和设各专有参数。

1)类 型专有参数是指仅仅依赖于计量器具类型法制相关参数。此参数是法制相关

软件的一部分。它们在型式评价的时候被固化在计量器具中。

2)设 各专有参数是指基于单一的设各或计量器具的参数,包 含可调整参数(例如灵

敏度或其他修正的参数)和配置参数 (如测量范围、分度值、测量单位)的 计量参数,

通常设备专有参数应受保护,只 有在器具的特殊操作模式下是可调节的或者可选的。可

分为不町变更的参数和授权用户可进行设置的参数。

3.⒛  法 制 相 关 程 序 部 分 kgd~rel四 ant prOgra1n part

实现受法制控制功能的程序代码部分,见 图 1。

图 1 实 现法制相关功能的法制相关子程序和其他被分离的程序部分的举例

3.21 法 制 相 关 软 件 部 分 kgd炒 relα ant s○ ftware r,art

受法规控制的计量器具、装置、组件中定义或执行功能或表述特性的软件模块部

分。

3.”  固 定 法 制 相 关 软 件 部 分 sxed忆 gd盱 devrant∞ ftware pad

法制相关软件中与获型式批准具有相同执行代码的那部分。

4

法制相关程序

子程序C

功能:显 /Jx数 值

子程序A

功能:从 传感器读取原始值

子程序B

功能:调 整数值

其他君f序 部分

调用子程序
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3.⒛  闭 环 网 络 cbsed netvvOrk

用户的身份、功能、位置及数量确定的网络。

3.⒉  开 放 网 络 open netwOrk

任意用户(任意功能的计量器具)组成的网络。用户数目、身份和位置可以是动态

的,并 对其他用户是不可知的。

3.犭  计 量 数 据 的 长 期 存 储 bng_te1m双 α age Of m弪 wemellt da妇

计量过程结束后,为 法制日的而进行的数据存储。

3.% 软 件 标 识 ∞ ftware denukati。 n

和软件或软件模块密切相关的可读字符串。计量器具使用过程中可以进行检查。

3.刀  程 序 、 数 据 、 参 数 完 整 性 htegHty t,f lDrograms,data,σ  lDc△ rc△n〕 eters

程 序 、 数 据 、 参 数 在 使 用 、 传 输 、 存 储 、 维 护 过 程 中 不 被 非 法 或 无 意 修 改 的 特 性 。

3.⒛  软 件 模 块 ∞ ftware mOdde

由子程序和数据域组成的逻辑实体。

3.⒛  软 件 保 护 ∞ ftwaK prtDtection

通过封缄保证计量器具软件或数据域的安全。只有封缄被移动、损坏、破坏后软件

或数据域才会被更改。

3.sO 封 缄 铷 茹 ng

以防对计量器具的硬件或软件部分未经授权的访问而对相应组件或部位所做的特别

保护。

3.31 软 件 分 离 Κ)ftwam珥 Ⅻ atiOn      l      ̈

计量器具中的软件可以被分成法制相关部分和非相关部分,两 部分可以通过软件接

口进行通讯。

3.⒓  可 接 受 方 案 acceptaue剥 tlti。 n

软件模块、硬件单元或特性满足特定要求的设计及原则。方案提供满足特殊要求的

举例。

注:一 个可接受方案不排斥其他任何满足要求的方案。      ∷

3.33 软 件
一
致 性 ∞ nf。 rm” cDf∞ ftware         ∵

生产中计量器具软件与获型式批准的软件类似的程度:∷

3.34 功 能 测 试 perf。 r111ance test

检验被测计量器具能否完成应有功能的测试。

3.3S 软 件 测 试 ∞ ftware test

根据特定程序测定一个或多个软件特性是否符合要求的技术操作。包括技术文档分

析或在受控环境下运行程序,日 的在于检验软件是否满足规定的需求或是发现预期结果

与实际结果之间的差别。

3.“  黑 盒 测 试 black bOx test

基于需求和功能性的测试。

3.3T 白 盒 测 试 whte bOx test

基于内部设计和代码的内部逻辑知识,覆 盖全部代码、分支、路径、条件的测试,

5
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白盒测试又叫
“
结构测试

”
。

3.⒛  测 试 用 例 test case

对一项特定的软件进行测试任务的描述,体 现测试方案、方法、技术和策略的文

档,内 容包括测试目标、测试环境、输人数据、测试步骤、预期结果、测试脚本等。

3.39  孕佥切王vahdation

通过提供客观证据对计量器具软件的规定要求已得到满足的认定。

3.硐  认 证 cerdica№ n

第三方依据程序对计量器具软件符合规定的要求给予书面保证。

3.41 评 价 模 块 岱 sessr11ent mOdde

用于测量软件质量特性或属性的评价技术包。

注:包括评价方法和技术要求,对评价的输入,待 测量和待收集的数据,支持的规程、规范和

工具。

4 计 量器具软件的应用要求

根据 ISOlIEC91⒛ 规定的质量特性要求,计 量器具软件可从功能性、可靠性、易

用性、效率、可维护性和可移植性等六大因素进行测试,并 按计量器具软件的技术特性

分类或应用领域制定相应的软件测评细则和程序,满 足相应要求。

4.1 计 量器具软件技术特性分类

计量器具软件按其技术特性可分为基于嵌人的计算机系统 (用 P类 型表示)及 基

于通用的计算机系统 (用 U类 型表示),并 分别具有以下特性。

P类 型计量器具软件具有的特性:

1)内 置的应用软件用于计量,包 括法制控制部分和其他部分;

2)软 件作为一个整体设计,除 非可以软件分离,否 则视作一个整体;

3)用 户接口仅用作计量目的,通 常操作模式下受法制控制,也 可以切换到不受法

制控制的操作模式;

4)操 作系统不含用户界面;

5)软 件及其运行环境恒定,没 有编程和更改法制相关软件的手段,只 能受控升级;

6)允 许存在通过受控的网络交换数据的接口;

7)允 许计量数据本地或远程受控存储。

U类 型计量器具软件具有的特性:

硬件部分:

1)基 于通用的计算机系统,可 以作为闭合网络的一部分独立存在,如 以太网、令

牌环网,或 开放网络的一部分,如 囚特网。

2)作 为计算机扩展单元的传感器应通过闭合的通信线路链接,或 通过网络连接,

传感器之间应相联。

3)用 户接口可以从不受法制控制的操作模式切换至相对的受控模式;

4)数 据可以本地或远程存储。

软件配置部分:

6
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5)可 使用任何操作系统,允 许有受法制控制或不受控的计量器具应用软件。

6)操 作系统和低版本的驱动程序如视频驱动、打印驱动、磁盘驱动仅在执行特殊

测试任务时受法制控制。

4.2 基 本要求

基本要求适用于各种计量器具软件。

4.2.1 软 件标识

要求:法 制相关软件需有清晰的、带软件版本号或者其他特征性的标识。标识可以

含有多个部分,但 须有一部分专用于法制目的。标识和软件本身是紧密关联的,在 启动

或在操作时应在显示设各上显示出来。如果一个组件没有显示设各,标 识将通过通讯端

口传送到另外组件上显示出来。

目的或解释:每 一在用的计量器具须与获批准型号的计量器具一致。软件标识可以

使得软件测试机构检测人员、计量管理人员和用户确定其是否一致。

举例:

1)软 件包含一个数值或其他字符的文本字符串用以确定安装的版本。当设各启动

时,或 在计时器循环控制下,字 符串在计量器具的显示器上显示;

2)通 过 CRC16等 算法计算执行代码的校验和,替 代或附加在 D中 的字符串上作

为标识符显示。

4.2.2 算 法和功能的正确性

要求:计 量器具的计量算法和功能应正确(如模/数转换结果、价格计算、数据修

约、测量不确定度评定等),并 满足法规要求和用户需要。计量结果和附属信息应正确

地显示或打印。

算法和功能应该是可测的。

4.2.3 软 件保护

4.2.3.1 预
防 误 操 作

要求:通 过软件保护,使 得计量器具误操作的可能性降至最小。

误操作是指由意外的物理因素或软件影响(崩溃,病 毒感染)或用户对计量器具无意

识的操作引起的法制控制下的程序部分或数据的更改。

目的或解释:软 件控制的计量器具在功能上常常比较复杂,用 户需要较好的操作手

册以正确使用并能得到正确的计量结果。结果的表达须明确无误。

举例:用 户根据菜单操作,法 制相关功能在某一级菜单下。如果测量值可能因某操

作而丢失,用 户应被警示,且 被要求在此项功能执行前进行另一项操作。

4.2.3.2 防 止欺骗性使用

要求 1:计 量准确的软件能防止未经许可的修改,装 载或通过更换存储体来改变。

目的或解释 1:对 电脑是计量器具组成部分、有操作系统或是有装载软件选项的计

量器具,除 采用机器封缄外,应 通过软件或硬件本身采取技术措施。

举例 1:

机架中包含封缄的存储体或存储体被封死在印刷电路板上。

如采用的是可写存储体,写 保护应封死。电路设计时须防止通过跳线短路使写保护

7
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失效。

重要的计量软件所存放的设各或组件应被机械封缄。严格控制通过简单加密方法,

比如:对 组件和通用计算机之间的数据传输加密,来 更换软件部分。密钥应隐藏于通用

计算机的法制相关程序中。仅有这段程序算出相应的值,能 解读和使用密钥。其他程序

因不能对密钥译码而不能更换软件部分。

要求2:从 用户接口输人的命令,在 型式评价时提交的软件文档中应有完整描述。

只有文档中说明的功能允许被用户接口激活。接口设计要避免用户用于欺骗性使用的目      ■

的。

目的或解释2:软 件测试机构检测人员、计量管理人员决定是否所有各档的命令是

可接受的。

举例2:所 有来自用户接口的输入被输入命令的程序过滤,只 有各档的命令才会被

允许通过,其 余的将被丢弃。这段程序或软件模块是法制相关的。

要求 3:设 各专有参数只有在器具的特殊操作模式下可以被调整或足选择。他们被

分成两类:一 类是固化的 (即不会改变的),另 一类是由被授权的,如 计蚩器具用户,

软件开发者来调节的可输入参数。

型式专有参数对同一型号的样品来说具有同样的值,在 型式评价检测时是不变的。

要求⒋ 通过保护措施,如 机械封装或电子加密措施等,防 止未授权的访问或者访

问时留有证据。

要求 5:通 过
“
电子校验和

”
验证。

要求 6:采 用第三方的信号与采集标准信号比对来验证。

4.2.4 硬 件特性支持

4.2.4.1 缺 陷侦测支持

产品设计需要故障检测。软件开发者可以在软件或硬件中臼由设计检查⊥具,也 可

以让软件支持硬件检查工具。

要求:如 果软件涉及故障检测,需 要有相应的提示。比如,当 某故障被检测到时,

计量器具就应失效或是产生一个报警报告(日志)。

提交型式评价的文档中应包括故障列表说明。为便于理解,也 应有侦测算法的描

述。

举例:每 次启动法制相关程序会计算程序代码与法制相关参数的
“
校验和
”
。这些

值已经被事先算好并存在器具中,如 果算出的值和预存的值不匹配,程 序将停止执行。

如果计量没有中断,软 件计时器将会循环计算校验和。一旦有错误被检测到,软 件会显

示错误信息或打开错误指示器,并 把发生的时间写入日志。

4.2.4.2 稳 定性保护支持

软件开发者可以在软件或硬件中自由设计检查工具,也 可以让软件支持硬件检查⊥

具。

要求:如 果涉及稳定性检测,需 要有相应的提示。比如,当 有危及稳定的因素被检

测到时,计 量器具就应失效或是产生一个报警报告。

稳定性保护工具文档应包含被软件侦测的稳定性错误列表及侦测算法描述。

8
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举例:气 体排放分析仪在器具稳定间隔时间之后,需 要进行重新校准。当到达持续

∷      的 间隔时问,软 件会给出一个警告,如 果是超过了一定的时问,将 停止器具工作。

4.3 特 定要求

特定要求是针对某些种类的计量器具或应用领域的技术特性。本节中给出的要求基

于信息技术的典型技术解决方案,并 非在所有法制应用领域中采用。当某技术在计量系

统中使用时,应 满足除在4.2描 述基本要求外,还 需考虑下列特定要求。

I     4.3.1 计 量数据自动和长期存储(用 L表 示)

计量数据存储应具有所有必要的相关信息,能 及时保存并且在不同时间、不同计量

地点使用或数据验证。

最终测量值用于法制目的时,计 量数据必须要自动存储。用于计量数据长期存储的

存储器应有足够容量。当存储容量不足时,允 许在满足下面要求的情况下删除存储的数

据 :

1)数 据按照存储顺序删除,且 考虑特殊应用的有关要求 ;

2)数 据通过特定人工操作才可被删除。

注:通 常,涉 及存储容量需求的同一数据域 (如:程 序变量)应 充分考虑累计的计量值的存储

容量。累计的计量值,须 及时更新,如 :电 量、加油量等。

法制相关计董数据需长期存储时,需 要满足以下要求。

法制相关软件部分是指准各存储或发送的数据 ,或 在读、接收数据后校验的软件模

块。通过软件方法保护数据 ,保 证它们的标识、计量时间信息正确性、真实性和完整
J忆J三。

表 l中 列出了三种不闸的长期存储的技术方案。

4.3.2 通 讯系统传输(用 T表 示)

计量器具需要在网络上传输或接收计量法制相关数据时适用。

计量数据传输应具有所有必要的相关信息,能 在不同时间、不同地点使用或数据验

证。

如果计量数据在不安全的环境中存储或传输,在 它们被用作法制目的前,需 满足下

列需求:

要求 1:传 输的计董数据应含有必要的相关信息。彐~不应受到传输延时的影响。

9

表 1 长 期存储的技术方案

集成存储

哎 豇 :∶∶∶∶∶∶!∶
馁】焱罕箩萝趱霾裟竦:硎

迪用计箅机存储

迪用计算机,图 肜川户芥|ni,多 仟务操作系统,受 法制控制和不受法制

控制的任务I刂
‘
并行作业,存 储器I刂以从计甘器具屮移走,或 者其中的内容

llf以拷以到计算机!l∶或计算机外的任何地方。

u∫移动的或捋远秆 | 任 何本本的计钍器J1(嵌入式的或使川逦用计算机的),它 的存储器。J^以

(外接)的 存储器  |从 屮取出。这些存储器·J以足软盘,闪 k(闪存),或 者网络屮的远程数据库。

【
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数据包括下面各项信息:

1)带 单位的测量值;

2)测 量时间戳;

3)测 量设各标识或测量地点;

4)明 确的测量标识,如 :与 打印在票据上的值对应的连续数字。

数据传输中,发 送方计量器具应具有一直等待到接受方发出数据集正确接受的确认

信号。发送设各保留数据在缓存中,一 直到接受到确认信号。缓冲区大小可以容纳多个

数据集,可 按 FIFO方 式调度。

要求 2:从 不安全的存储器读出或从不安全的传输通道接受数据之后,应 通过软件

方法检查并保护数据,保 证它们的标识、计量时问信息正确性、真实性和完整性。如果

检查到有不规则的数据,必 须丢弃。

发送设各的程序计算数据集的检验和(16位 及以上)并把它附加到数据集。它使用

秘密的初始值代替所给的标准值。初始值作为一个常量存在程序代码中。接受或读程序

也存有这个初始值。使用数据集之前9接 受程序计算校验和并与所存的初始值比较。如

果两个值匹配,则 数据集没有被伪造。否则,程 序认为是伪造的并放弃这个数据集。

要求 3:高 保护水平应有加密方法。用于加密的密码应隐蔽且安全地存于计量器具

或相关组件中。加密强度应符合国家相关标准要求。当封缄被破坏时,需 提供一定的方

法,这 些值才能被输人或读取,且 这种方法应受到保沪。

举例 3:存 储或发送程序的电子签名生成:首 先计算一个哈希值,其 次把这个哈希

值用公钥的密钥加密,得 到签名。它被附加在存储的或传输的数据集中。接受方同样计

算此数据集的哈希值,并 用公钥对附于数据集的签名解密。比较计算和解码得到的哈希

值,如 相等,数 据没有伪造。为证明数据的来源,接 受方必须知道公钥是否真正属于发

送方即发送设各。另外,公 钥会在计量器具上显示出来,在 这一领域经过法制验证的公

钥是和计量器具的序列号一起注册的。如果接受方确信使用了正确的公钥来解密签名,

则不怀疑数据的真实性。

表 2中 列出了三种最常见的网络结构。最简单的是受法制控制的计量器具组成的网

络结构,成 员(任意功能的计量器具)是基本固定的。闭合网络,部 分受法制控制,其 成

员不受法制控制,但 是可知的并Fl在操作过程中是不改变的。开放网络对使用人员的身

份、功能、存在和位置是没有限制的。

结 构 描 述

闭合网络,完 仝受法制控制

成员的数量是田定的,而 且有清楚的身份、功能和迕接位置。所有计量器具受法制

控制,网 络中不存在不受法制控制的计量器具。

闭合网络,部 分受法制控制

成员的数量是固定的,且 有清楚的身份和连接位置。不是所有的计量器具都受法制

控制的,因 此他们的功能是不可知的。

表 2 常 见的网络结构
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表 2(续 )

序 号 |        结 构 描 述

开放网络

3  |说窨晶耋暴髫焉翥P翟篱雹各叠屠羞齐蛰曩霎晷撂曷结翟召勇镫霸童曩羿踵龚置景需
络都可以认为是开放网络。

注:哈 希值(Hash Value)是 对原程序进行密码运算(也称单向散列运算)所 得到的结果。其特征

如下:

1)结 果允许数据单元的接收方用以确认数据单元的来源和数据单元的完整性,并 保护数据,防

止被人进行伪造;

2)有 固定的长度,运 算是不可逆的;

3)不 同的程序其哈希值是不同的,而 相同程序其哈希值是相同的并且惟一。

4.3.3 相 关组件指定与分离和组件接口指定(用 s表 示)

计量系统的计量部分(不管是软件还是硬件部分)不能非授权地被计量系统其他部分

影响。

当计量器具具有用来与其他装置通讯的接口,或 计量器具里除计量部分外,还 有其

他的软件部分,应 对组件指定与分离和组件接口指定。

要求 1:计 量系统的用来执行法制相关功能的组件或电子设各要有标识,在 文档中

有清楚定义。它们组成计量系统的法制相关部分。

目的或解释 1:软 件测试机构检测人员、计量管理人员决定这部分是否完整,从 更

深层面来评价计量系统的其他部分是否可以排除在法制相关部分之外。

要求 2:非 授权的命令通过接口时,不 会对组件和设备的相关功能和数据产生影

卩向。

组件或设各中启用的功能或数据交换的每条命令都应有一个明确的任务。命令和它

们的作用应在提交型式评价时所附软件文档中完整表述。没有如命令那样声明和各档的

信号或代码对组件或设各的功能和数据将不会起作用。软件开发者需声明命令文档的完

整性。

举例:带 有的光接口计量系统,其 接口用来传输读出的测量值。计量器具存储所有

相关的量并保存这些测量值在足够长时间内有效。在这样的计量系统中,计 量器具本身

是法制相关软件部分。

计童器具的软件能接受所需
“
量
”
的测量命令。它把测量的量和附加信息,如 时间

戳、计量单位结合在一起传回请求的计量器具,软 件只接受有效允许
“
量
”
的测量命

令。对其他无效的命令,软 件将丢弃,并 返回一个
“
错误
”
提示信息。

带封缄的机架里的跳线可以设置计量器具的两种操作模式。一种是软件的校验模

式,另 一种是非校验模式。在非校验模式中,命 令集与校验模式的比较有所不同。比

如,有 的命令可能调整校准因子,而 在校验模式中是不可的。

注:“量
”
是指需要测量的参数。

11
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4.3.3.1 设 各和组件的分离

组件或执行法制相关功能的电子设备应有详细说明。这些
“
法制相关

”
组件和设各

的接口应有清楚的定义冂̂写人文档,以 表明相关功能和数据,不 能非授权地受到由接口

收到的命令影响。

组件或设各中每个开启的功能或更改数据的命令应有明确任务要求。命令和执行的

效果应在软件文档中被完整描述以上报型式评价。

软件开发者应声明命令文档是完整的,没 有在文档中声明和记录的信号或代码,对

组件或设各的功能和数据不应起作用。

如果法制相关组件或设各与其他法制相关组件或设各互相影响,参 见4.2.3。

4.3.3.2 软 件部分的分离

要求 1:所 有执行法制相关功能或包含法制相关数据域的软件模块 (程序,子 程

序,对 象)组 成计量器具(设各或组件)的法制相关部分,应 有如4.2.1所 描述的软件标

识。如果软件分离是不可能的或不需要,软 件整体将被作为法制相关部分。

举例 l:一 个计量系统有多个载入单元同时连接显示测量值的电脑。电脑上的法制

相关软件通过把所有实现法制相关功能的程序编译到一个动态链接库的方法来与非法制

相关部分实现分离。一个或多个非法制相关应用程序叮调用库中的程序,这 些程序从载

人单元接受测量数据,计 算测量结果,并 显示在软件的窗口中。当已完成法制相关功能

后,控 制权将还给非法制相关应用程序。

要求 2:如 果法制相关的软件部分与其他的软件部分通讯,软 件接口应被定义。所

有的通讯只能通过这个接冂执行。法制相关的软件部分和接口应在文档中详细说明。软

件的所有法制相关功能和数据域的描述应使型式评价机构能够正确做出软件分离。接口

由程序代码和专用的数据域组成,命 令或数据在软件的各部分之问进行交换,由 软件的

写代码存储到专用的数据域再通过软件的读代码读出。读和写程序代码是软件接口的一

部分。声明的软件接口不会被绕过而直接读写。

在软件法制相关部分,每 个开启的功能或数据更改的命令有明确任务要求。

软件开发者应声明命令文档是完整的,没 有在文档中声明和存档的命令对软件的法

制相关部分应不起作用。

举例2:要 求 1中 软件接口的举例是通过参数和库中程序返凹值来实现的。库中数

据域没有返凹指针。接口的定义田化在编泽过的法制相关库中且不能被任何应用程序所

改变。绕过参数和库中的数据域地址直接访问是不可能的,这 样的编程较复杂。

要求 3:软 件分离意味着:如 呆系统资源有限,法 制相关软件的优先级高于法制不

相关软件。坝刂量任务(由法制相关软件部分实现)不得因为其他任务延时或锁定。

解释 3:对 软件廾发者应采取相应技术手段预防程序员绕过接凵,保 证没有隐藏的

命令。

举例 3:要 求 1、要求 2中 ,法 制不相关应用程序控制着库中法制相关程序的启动。

省略这些程序的调用将不会发挥系统法制相关功能的作用。下面在系统中运用的规定可

满足要求 3。
——载入单元发送带加密的测量数据。

12
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——解密的密钥藏在库中,只 有库中的程序知道密钥,会 读、译、显示测量值。
———旦应用程序试图渎和处理测量值,它 将被迫使用库中执行所有法制请求功能

的法制相关程序。

要求 1到 要求 3的 举例仅对一个水平分类较高的计量器具软件来说是可接受的技术

方案。如果需要更高的防止欺骗性使用保护或有必要更高的一致性时,以 L所 述的软件

分离是不可接受的。此时,软 件须作为一个整体被法制控制。

4.3.3.3 共
享 示 值

通过显示设各或打印机给出铬件法钭柙鳓 的信、息和其他信,息时 ,示 伍信、患的差

别应清楚和确定。佰 定 △Il△,H疋 。    'f  ∷
’、   ′ 咱

|∵

要求:提供可以区分不澍远程地`点的计蚩器具具或舞 所的名称或标号。

举例:在加油系统的打印输出方面,含计量结果的籼 二早号。这样可以对每一

票据向用户解释。如果有必要更瑙釉防 不应 的打印输出,应 有更

∶,要 求 3

要求时 ,也 允许蛊示在多个显示废巍↓ ,测 1在不同的软

的方法保证了尽有法制相关程序部 值。在操作系

高安
拿萝罗:爨昂霆罟恿;戆豁鳆穴设

部分芈署豆晏曷叠棺鏊翟靠展屋訾翳祺卜
4.3.4 维 护和升级(用D表 示) ·

的技术方法来满足4.3,3.3中 的需求。窗凵中显示的

程序来产生和控制的。在测量赶鞔
其他窗凵之上,如 果不是的话,

法制相关数据瑾

检杏相关的窗百

软件分离和密码的

凵c要 求 3中 所说
一窗凵采用附加

动态链接库中的

否仍在当前存在

只有具有如下特性的计量器

硬件: ∶ Ⅱ

计量器具要受法制控制。可”簿
通讯连接可以是苴连方式,如 :濠勘

硎鹛
用计算机不合 为计量系统的一

机系统〕,抻 (嵌人式系统)型 。

一̀

心岷〓

受法制控制的冫J合网

络,如 以太网、令牌环网,或 足开放网络,

软件:     Ⅱ

计量器具软件可以全部受法制控制?饵 呵H 法制相关软件的升级必须满足

下 列 要 求 ,如 果 不 能 软 件 分 离 1· 奄 ∷

郦 、缇 鹆

夸要求。

只有批准的法制相关软件版本允许使用或升级使用。对同种计董器具,可 有不同的

升级方法。下列 4.3.4.1和 4.3。4.2中 选项nl同等选择,通 过检查确认升级软件是否符

合要求。确认的内容应包括在操作过程中的软件同一性、调整的合法性及模式(所在国

可能的相应特性)的一致性。

跟踪升级中,升 级分成:载 人,安 装/激活两步。即软件在载入之后暂存,而 不是

马上激活。因为如果检验失败的话,将 丢弃载人的软件而保持老版本。

验证升级中,软 件在安装前也有可能载人后暂存,不 过它是由技术方案来决定的,

也可能一步完成载人和安装。

13
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计量器具软件升级流程图如图2所示。

跟踪升级 验证升级

常规操作模式

否
是否升级

丫

装载升级文件

否
完整否

Y

否

是

删除装载文件 ,

维持原有版本
安装和激活

升级文件

向审计日志屮

写入升级记录

重 启

图2 软 件升级流程图

4.3.4.1 验 证 升 级

软件可以从本地直接在计量器具装载,或 通过网络远程升级。计量器具法制相关软

件升级 (更换另外批准的版本或重新安装)在 得到证实且更新加密措施后,才 能用以法

制目的。校验人员必须在工作现场。载人和安装可以是两个步骤,也 可以合并成一步,
14

常规操作模式

装载升级文件

安装和激活

升级文件

人员现场验证

应用确认标记
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取决于技术方案的需要。

4.3.4.2 跟 踪升级

跟踪升级是对校验过的计量器具或设各更换软件的程序,更 换之后可以不要验证。

跟踪升级嵌人计量器具软件的要求 (4.3.4.2 1)到 4.3.4.26))应 与法规要求一

致。可以从本地直接在计量器具装载或通过网络远程升级软件。升级记录保存在记录索

引里。它有以下几步:装 载、完整性检查、来源检查(鉴定)、安装、登录和激活。

1)软 件的跟踪升级应是自动的。软件升级程序完成的环境(硬件、软件、文档资

料)应 与型式评价要求的一样。

2)计 量器具 (设各、组件)具 有固定的不可升级的法制相关软件,这 部分应具备

必要的用来满足跟踪升级需求的检验功能。

3)通 过一定的技术方法用来保证载人软件的真实性,即 保证载入软件来源于计量

器具的所有者。如载入软件检验失败,计 量器具将放弃载入的软件。可以由如签名的加

密方法实现。载入时检验签名。

4)通 过一定的技术方法来保证载人软件的完整性,即 软件载人前没有被非授权的

更改。如载人的软件检测失败,计 量器具放弃它并采用前版的软件。可通过加入载入软

件的校验和或哈希值来实现,在 载人时验证。

5)通 过一定的技术方法来保证事后的控制,如 器具的记录索引完全可追踪法制相

关软件跟踪升级。这一要求使得检查变得可信,通 过反向追溯适当—段时间后法制相关

软件跟踪升级,使 得法制受控器具的计量监督变得可靠。记录索引包含以下信息:升 级

过程成功/失败、安装版本的软件标识、事件时间戳、下载处标识。不论升级成功与否,

每次升级须有对应记录条目。

6)通 过一定的技术方法来保证只能经计量器具的用户明确同意才可升级。应依据

国家法规具体落实这一需求。

7)若 l)到 6)的 需求不能满足,仍 有可能升级法制不相关的软件部分,此 时,应

满足下列需求:

1)根 据 4.3.3.2,法 制相关和不相关软件有明显区分;

2)整 个法制相关软件部分是固定,即 不能不破坏密封而升级;

3)在 型式评价报告中描述的法制不相关部分升级是可接受的。

4.3.5 操 作系统和硬件兼容性,可 移植性 (用 E表 示)

计量器具软件的软件开发者应确定硬件和软件环境匹配。软件开发者应声明正确运

行软件功能所需的最低配置(处理器、存储器、硬盘、通讯、操作系统版本)。如最低配

置需求不满足,法 制相关软件应提供技术方法防止运行。

应提供保证软件功能正确运行的恒定环境。

应保持法制相关软件运行环境的恒定(硬件、操作系统、整个系统配置),下 列情况

应避免使用没有保护措施的通用计算机:

1)若 需求高符合性;

2)若 需求固定的软件,常 用于跟踪升级;

3)若 须使用加密算法或密码。

15
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另外:批 量生产的计量器具和获型式批准的计量器具应当一致。可以有不同层次的
一致性要求。

1)每 台计量器具所带文档中描述的相关法制功能与型式批准的要一致(执行代码可

能不一样)。

2)部 分法制相关源代码要与型式批准的一致,法 制相关软件其他部分遵从上述 1)

条的要求。

3)所 有的法制相关源码要一致。

4)所 有的执行代码要一致。   ∷

专业委员会对每种器具或疵用领域都要规定柑应水平。对特种器具可从这些一致性

水平中选取,由 计量管理部闸确定其水平定义。

5攉 器聊 件水平
猸 ∷  、 Ⅱ 、 ⋯ ∷

参 照 4.2及 4.3酌 应 用 要 求 ,计 量盎 具 软件技 术 特性 分 类 及 软 件 开 发 者 、软件 测 试

机构、计量管理部涠的不同要求对计量蟠具软件实施不同的水平分类。

毂箨恿鑫袋蟊耄霎蔡羿餮箕垂堡髯森乩辍件测试机构。

殳计:使 其法制相关功能的一致性易于评价。

1)软 件开魔水艹 卜0;∶       ·

低等:只 要蜇栩关功能符合指定要球 ,软 件结构等可不考虑。

謇重:毂箨囔窭叟雹塞售蓓。蒙铮釜埴1拟滏疙簋晶罗
户手册等应清晰描述。

戆掬鬈击的蝴疝  Ⅱ
叠雾:薏叁鼙箨疆鼍釜蚕茶汪牢疆罨堇紧雯雹1刂霉蓉黍怀ェ程CM⒓̌的要求。
翟霎      对 轶讧

∷
的修改应有记录。     ∷

謇霍:箸藤霞霁纂禀貉箧弄霉茱苫满瑰荔曩齄       门 ,获得
扌:卢『繇 软件应按只只不受也不允许受其他软件影卩向的方式来设计。

楼霎      芾 刂才目关软件和彐卜法芾刂本目关软件,以 低耦合的方式来交互以实现法

制功

辈鞋:法 制本目关软件与彐卜法芾刂本目关软件有严格的交互规范,按 只黑该规范来交互。

16高

等:法 制相关软件的交互规范应受保护。
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2)软 件检测水平

低等:检 查法制软件和非法制软件耦合性。

中等:检 查交互规范,使 用可能的方式测试交互规范。

高等:通 过源码测试,分 析交互规范的受保护程度。

3)软 件符合水平

丨        低 等:不 影响法制软件的功能,软 件开发者对非法制软件做出修改应有记录;对 交

丨      互
接口做出修改 ,应 到计量管理部门各案。

Ⅱ
        中 等 :影 响法制软件的功能、接口和调用方法的非法制软件修改,应 提交计量管理

部门,获 得批准后方可实施。

高等:除 了修正错误,法 制软件应位对应;对 不会影响交互接口的非法制软件修改

应提交计量管理部门,获 得批准后方可实施。

5.1.3 法 制相关软件应按照不受鸪不能够被计量器具接口所更改的方式来设计。

1)软 件开发水平

低等:接 口有严格的安仝使用规范,按 规范操作接口不会更改法制相关软件。

中等:接 口受保护,有 相关的法制软件来检查接口使用是否符合规范。

高等:没 有计量器具接口或计量器具接口应被密封。

2)软 件检测水平

低等:检 查接口的安伞使用规范,按 照使用规范使用接口来检测。

中等:按 照可能的非安全使用情况测试接口。

高等:源 码测试,保 证接口检测的完稚性;或 检查接口的密封性。

3)软 件符合水平

低等:接 口功能基本不变的情况下,接 口硬件、接口的调用方法发生更改,对 法制

相关软件的修改到计蚩管理部门各案,在 软件标识 卜予以标明。

中等:接 凵硬件、接凵功能、接口的调用方法发生更改,需 要提交计蚩管理部门各

案,如 对法制软件部分构成影响应获得批准后方可实施。

高等:除 了修正错误外,该 模块应位对应;必 要的错误修改需要提交计蚩管理部门

获得批准后方可实施。

1      5.1.4 软 件的功能性应设计为具有可测试性。

丨        1)软
件开发水平

低等:软 件的原始输人和输出结果可以获知。

中等:软 件的中间重要数据可以获知:

高等:软 件能进入授权的调试模式,提 供足够的检测点。

2)软 件检测水平

低等:检 测软件的原始输人和输出结果。

中等:基 于软件文档找出中间步骤,获 取数据来检测。

高等:分 析源码,利 用足够多的检测点来检测。

3)软 件符合水平

低等:计 量器具的原始输入和输出结果方法不町更改,若 更改应到计量管理部门各
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案。

中等:获 取中间数据和功能的接口不可更改,若 更改要到计量管理部门各案。

高等:源 码的检测点和授权的调试模式不可更改,若 更改要到计量管理部门各案。

5.2 软 件保护

5.2.1 法 制相关程序和数据应被保护以避免偶然的或无意的更改。

1)软 件开发水平

低等:程 序和数据有定时的或与机器开关机结合的检测方法、恢复方法。

中等:每 次对重要程序、重要数据的使用都要有减少错误的检测和恢复方法。

高等:增 加硬件的机制来保护重要程序和数据。

2)软 件检测水平

低等:按 照用户手册正常操作,计 量器具的法制程序和数据不会被无意更改。

中等:非 正常操作计量器具或在高频环境和其他可能恶劣环境中操作计量器具,计

量器具法制程序、数据、功能不会更改。

高等:分 析源码,检 测硬件的稳定性。

3)软 件符合水平

低等:不 涉及法制相关程序、数据的修改,应 到计量管理部门各案。

中等:涉 及对法制相关程序、数据的修改,应 提交计量管理部门批准。

高等:保 护方法不允许修改,若 方法、数据格式等修改,都 应提交计量管理部门,

获得批准后方可实施。

5.2.2 法 制相关程序和数据应被保护以避免遭到破坏或被未授权者有意识地更改。

1)软 件开发水平

低等:法 制相关程序和数据需要有严格的操作规范,操 作模块和操作授权严格定义。

中等:法 制相关程序和数据的访问具有加密、授权等机制,重 要数据具有恢复机制。

高等:有 硬件的方法保护重要程序和数据,避 免调试、明码直接访问等。

2)软 件检测水平

低等:检 查操作规范,分 析用户手册,对 数据设置等敏感操作做试图破坏和非授权

访问,法 制相关程序和数据应稳定可靠。

中等:对 硬件或保护机制作模拟攻击。

高等:分 析源码和拆卸计量器具 (必要时),检 查硬件保护机制。

3)软 件符合水平

低等:保 护方法的接口不变,不 涉及法制相关程序、数据的修改,应 到计量管理部

门各案。

中等:更 改操作规范,涉 及对法制程序、数据的修改,提 交计量管理部门,获 得批

准后方可实施。

高等:保 护方法不允许修改,若 操作规范、数据格式、硬件保护机制等发生变化,

都要提交计量管理部门,获 得批准后方可实施。

5.2.3 只 有被批准和验证了的软件允许被用于法制目的。它应清晰和明确,并 且其结

果的表达是由法制相关程序所产生的。
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1)软 件开发水平

低等:软 件标识清晰明确,法 制计算和法制数据的显示满足技术规范要求。

中等:软 件判断其标识,可 被读出或显示,不 混淆法制数据结果表达和非法制数据

结果表达。

高等:软 件标识应有法制相关程序或硬件验证。

2)软 件检测水平

低等:检 测软件标识,操 作可能的显示功能,显 示结果不允许出现不满足技术规范

要求的结果表达。

中等:读 出或显示软件标识,操 作可能的显示功能,由 法制相关程序产生的计量结

果与其他结果应明显区分。

高等:分 析源码,检 查软件标识、电子标识的产生和验证过程。

3)软 件符合水平

低等:软 件标识未经批准不允许修改。计量结果显示格式的修改要提交计量管理部

门各案。

中等:软 件标识和电子标识的产生、判断方法,计 量结果显示的格式等做出更改,

需要提交计量管理部门,获 得批准后方可实施。

高等:任 何对软件标识、电子标识、显示格式的更改都要提交计量管理部门,获 得

批准后方可实施。

5.2.4 在 软件控制硬件的过程中,能 够产生假测量值的功能缺陷应能被检测到并采取

措施。

1)软 件开发水平

低等:检 查硬件的设置参数、检查硬件的输入数据。禁止计算错误。

中等:提 供硬件的校准功能或错误侦测功能,提 供可能的计算算法。

高等:提 供多硬件冗余控制,进 行比较和判断。

2)软 件检测水平

低等:正 确、多次、充分的构造输入数据,检 测计量器具结果的正确性和稳定性。

中等:检 测计量器具极限值和硬件边缘操作等功能。

高等:分 析硬件物理或化学等特性,分 析源码处理的科学性和准确性。

3)软 件符合水平

低等:硬 件参数的调整,计 算方法的改进等只要不影响计量器具功能和正确性,应

到计量管理部门各案。

中等:计 量传感器的更改、计算方法的更改、校准算法的更改等应提交计量管理部

门,获 得批准后方可实施。

高等:任 何与软件控制相关的硬件、算法、配置参数的更改都应提交计量管理部门

获得批准后方可实施。

5.3 计 量器具风险分类

对计量器具的测试应考虑其安全级别,安 全级别的不同不仅取决于客观标准还有各

组专家的主观评价,需 要考虑以下几方面:
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1)欺 骗性使用风险

社会影响;

被测计量器具的价值;

改动计算机程序可能的获利;

可能获利所需的成本;

查明欺骗性使用可能性。

2)必 需的一致性

实际中相关专业级别要求与标准的一致性。

3)可 靠性

电、电磁环境的影响程度。

4)计 量过程被重复或中断的可能性

6 型 式评价

申请单位有提供技术文档资料和计量器具软件源代码的义务。

6.l 文 档资料

计量器具生产企业为型式评价提供计量器具软件的程序功能、相关数据结构和接口

的文档,不 允许存在任何未归档隐藏的功能。

型式评价的文档包括以下内容:

法制相关软件描述;

隶属法制相关部分软件的模块列表,包 括对所有功能和测量影响的声明;

软件接口描述;

软件标识的生成描述;

皋于不同验证方法,软 件开发者提供的源码对测试机构应保证可用;

应保护的参数列表和保护方法描述;

最低系统配置的描述;

操作系统安仝方法的描述;

算法精度描述;

用户界浊i\菜 单\对 话框的描述;

明确的软件标识和说明;

每一接口命令列表的完整说明;

数据存储或传输的描述;

软件中实现错误侦测功能时,需 有故障列表和检测算法描述;

软件开发的软硬件环境说明,网 络结构图,计 算机类型;

操作手册。

中请型式批准还应附有其他文档,以 证明计董器具软件设计和特性符合有关规程或

规范等规定文档的要求。

6.2 基 本要求

计量器具的法制管理要求、计量要求、技术要求及型式评价步骤应符合 JJF1015
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的相关规定。

计量器具软件应进行完整的功能测试。

如果计量器具的尺寸或配置不允许其作为一个整体单元来测试,并 且计量器具相关

的一部分装置(模块)在 模拟环境可以完全正常运行,那 么相关规程或规范应指出可以

对计量器具软件模块进行分离测试。
一般情况下,计 量器具软件样品由申请单位自行送样。对于大型或者在线的计量器

具软件,在 技术机构的实验室安装、验证有困难的,可 由技术机构提出,经 委托的政府

计量行政部门同意后,技 术机构可以派技术人员到申请单位的生产现场或者使用现场进

行验证。

6.3 验 证方法

为获得批准,计 量器具软件需遵照有关规程或规范进行验证。验证包括如下适当的

方法选择。缩写的解释在表3中 ,表 4给 出对在第 4章 描述的每一软件需求验证程序概

述,在 有关规程或规范准各的过程中,提 及的验证程序可根据计量器具种类和应用领域

加以选择。

对计量器具软件的验证需要具有详细的测试计划、完备的测试条件、准确的测量方

法及合适的测试工具。根据 GB/T17544的 要求,可 以采用静态测试或动态测试的方

法。静态测试方法包括:代 码审查、代码走查、静态分析等方法,动 态测试方法包括:

黑盒测试和白盒测试等方法,软 件检测关注的重点是和计量器具的类型和用途紧密相关

的。对计量器具软件进行型式评价时,应 重点考虑以下验证方法和内容。

6.3.1 方 法和应用概述

在验证过程中,针 对不同的案例可参考表 3的 方法。

验证条" 争业技能

Analysis of the docurnen-

I tation and validation r>f thc

de“gn文 档分析和设计验

讧f (6.3,2.l)

扛__
、
'ahdati°

n by functi° nal

testing of mctr° k)gical fea-

turcs计 量特性功能测试验

证 (6.3.2.2)

算法的丨L确 "̀∶,

不确定度,数 值修

约,价 格计算。

、/ahdati° n by functi° nal

tcsting of ∞ ftware features

软件特性功能测试验证

(6.3.2.3)

用户界i盯,通 讯

的可靠性,共 享示

值,避 免欺骗性使

用。

文档、文本编辑

器

0
∠

表 3 分 析和测试方法
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表 3(续 )

缩写 描 述 验证方法 验证条件 专业技能

DE气
Data Ⅱ °w andy⒍ s数 据

流 分 析 (6.3.2.4)

软件分离,命 令

对计量器具功能影

响的评价。

源代码,文 本编

辑器 (简单程序),

工具 (复杂程序)。

程序语言知识

方法说明。

CIWT

Code inspection, Walk-

through代 码 走 查

(6.3.2.5)

所有应用
源代码,文 本编

辑器

程序语言知识 ,

协议,其 他 IT标

准。

sMT
Soft、 vare n1odule testing

软件模块测试 (6.3.2,6)

输入输出有清晰

定义的应用

源代码,测 试环

境,专 用软件工具

程序语言知识

协议,其 他 lT标

准。工具使用说

明。

6.3.2 所 选验证方法的描述

6.3.2.1 文 档分析和设计验证

目的:文 档的符合性。任何案例中都需要的基础步骤。

条件:此 步骤是基于计量器具的产品文档。根据文档要求划分适当的范围:

1)对 于没有接口、低欺骗性使用风险、功能测试可以验证所有特性的简单计量器

具,应 有概括外部功能描述文档。

2)对 于有接口、如果欺骗性使用风险增加而无法测试某些功能的计量器具,应 有

软件功能和接口的描述文档。此文档中对计量特性产生影响的软件功能应有详细说明。

对于接口描述,文 档应提供软件可解释的全部命令或者信号列表。应该详细说明每个命

令的作用,且 说明计量器具对非法 (文档没有说明的)命 令是怎样响应的。

3)如 要求理解和评估软件的功能,应 提供软件的算法、密码功能、重要的计时限

值等附加文档。

4)当 不清楚如何验证软件程序的功能,厂 家有义务提供测试方法。另外,程 序员

需回答检验人员的问题来达到验证目的。
一般在文档完成和被测装置计量功能的软件包被明确标识之后进行验证。

描述:测 试人员要尽量用口头语言和图表的方式理解计量器具的功能和特性,并 且

判定是否符合相关规程或规范的要求。应考虑和评估计量要求及软件功能要求,如 :防

止欺骗性使用、参数的调整保护、不允许的功能、与其他计量器具通讯、软件升级、缺

陷检测等(在第4章 中已详细描述)。文档的格式应按照GB“ 臼和GB” 甾 的要求进行

编制。

结果评价:根 据软件开发者提供的文档,在 测试报告中给出计量器具所有文档符合

性的结果。

补充说明:如 果对文档的检查不能给出可证实的验证结果,需 要附加的步骤。常采

用功能测试来验证计量功能。
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6.3.2.2 计 量特性功能验证

目的:根 据原始数据计算测量值、线性特性、环境影响补偿、价格计算中的舍入等

算法的正确性。

条件:操 作手册、功能模式、计量参考资料、测试装置。

描述:有 关规程和规范中的多数测试方法是基于不同条件下的参考测试方法。它不

限于计量器具的某个单一技术应用。尽管它不是主要针对软件验证,但 是测试结果能够

作为某些软件模块验证的说明,一 般情况下甚至可以应用到大多数重要的计量软件模块

(计量特性非常重要)。如果相关规程和规范中覆盖了器具有关计量方面的特性,那 么相

应的软件模块可认为已验证过。一般情况下不需再进行软件分析或测试来验证计量器具

计量特性。但是需提防计量器具的单点应对性等可能的欺骗性使用。

结果评价:算 法是否正确,所 有情况下测量的值是否在最大允许误差之内。

6.3.2.3 软 件特性功能验证

目的:参 数保护的验证,软 件标识的表示,软 件自有的缺陷检测,系 统配置(特别

是软件环境的配置)。

条件:操 作手册,软 件文档,功 能模式,测 试装置。

描述:根 据操作手册、计量器具或者软件文档中描述的功能进行验证,主 要验证以

下特性:

1)软 件控制的计量器具常规操作,应 使用所有的开关键及定义过的组合,并 评价

器具的执行结果。图形界面中所有的菜单和其他的图形元素都应该激活检查。

2)参 数保护的有效性,可 以通过激活保护手段并尝试更改参数来检查。

3)存 储数据保护的有效性,可 以通过更改文档中的一些数据,然 后检查程序是否

检测到更改来检查。

4)软 件标识的生成和表示,可 以通过实例检查来验证。

5)如 果软件支持缺陷检测,那 么要验证相关的这部分软件,可 通过激活、执行或

模拟一个故障来检查器具的正确响应。

6)如 果法制相关软件的配置或环境要求是恒定的,可 以进行非法的更改来检查其

保护措施。软件应该禁止这些更改或者停止运行。

结果评价:考 虑受控软件特性是否正常。

补充说明:软 件控制的计量器具的一些特性或功能在实际中不能像其所描述的那样

被验证。有接口的器具,一 般来说通过随机试验是不能够检测到非法命令的。除非得通

过一个命令生成器来产生这些命令。对一般验证水平,做 到此即可,对 扩展验证水平还

需做软件分析等。

6.3.2.4 数
据 流 分 析

目的:法 制数据域中计量值的结构,软 件分离检查。

条件:软 件文档,源 代码,编 辑器,文 本搜寻程序或特殊工具,程 序语言知识。

描述:此 方法的目的是找出软件中所有与计量值计算或对其有影响的部分。在硬件

端口上传感器测量到的原始数据是可用的,子 程序搜寻并读取它们。在可能经过某些计

算后子程序把它们存为一个变量,由 这个变量产生的中间值被其他的子程序读取,由 此
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直到完成的计量值输出到显示设各。通过文本编辑器和使用文本搜寻程序在另一个源代

码文档中寻找变量或子程序名与当前在文本编辑器中打开的源代码文档进行比较,所 有

的用于存储这些中间值的变董和传输这些值的子程序都可以在源代码中获得。

其他数据流的查找也可通过从输入接口到查询命令执行结果的方法实现。

此外,通 过以上方法也可发现隐藏的软件接口及变量,以 及单点应对性。

结果评价:验 证根据 4.3.3.2的 软件分离是否成功。

补充说明:如 果软件分离清晰,一 致性要求高,需 要很强的操作保护,此 方法作为

6.3.2.13)和 6.3.2.5的 补 充 。

6.3,2.5 代 码 走 查

目的:如 果要提高检查力度,用 此方法可以验证软件的任何特性。

条件:源 代码,文 本编辑器,测 试I具 ,程 序语言知识。

描述:检 测人员应尽量理解源代码的各个部分,判 定需求是否都满足,程 序功能和

特性是否与文档一致。这种静态测试方法足一种多人一起进行的测试活动,要 求每个人

尽量多提供测试用例,这 些测试用实例是作为检查程序逻辑勹计算错误的出发点,在 执

行测试用例时,会 发现程序缺陷。这种方法不如代码审查检查的范围广,覆 盖率高(代

码审查:检 查代码和设计的一致性;检 查代码执行标准的情况;检 查代码逻辑表达的正

确性;检 查代码结构的合理性;检 查代码的可渎性)。

结果评价:是 否和软件文档一致,是 否和需求一致。

检测人员也可以集中检查那些已确定较复杂、易错、表述不完整的算法和功能上。

通过分析和查验来检查源码的各个部分。

检验的苜要步骤是通过计董数据流的分析确定法制相关部分。一般来说,这 部分不

用代码检查或走查方法。相比以无故障或性能优化为H标 的软件牛产所用的这些方法,

结合两种方法的检测,所 付出的劳动是最少的。

补充说明:这 是 6.3.2.l方 法的补充。

6.3.2.6 软 件模块验证

日的:只 有在有高一致性要求和避免欺骗忤使用保护要求的情况下,当 在已有的资

料 L无 法独立检查程序功能时使用。此方法在验证动态计量算法时足适当的、经济的。

条件:源 代码,高 级I具 (至少足一个编译器),软 件模块测试的运行环境,数 据

输人装置和相应的可供参考的数据输出装置,臼 动测试工具。

描述:在 测试环境中测试软件模块,专 用的测试程序模块会产生所需的输人数据

(测试用例)。测试程序收到被测模块的输出数据后和01供参考的期望值进行比较。

结果评价:计 量算法或其他被测功能是否正确。

补充说明:特 殊情况下使用。

6.4 验 证程序

验证程序包含分析方法和测试,应 按照计量器具技术特点分析、建立测试模型、设

计测试用例、采集实际数据(或测试具体源代码)等 步骤设计验证程序,有 关规程或规

范可指定验证程序的细节有:

执行 6.3描 述的何种验证方法;
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生成何种测试用例;

如何完成测试结果的评价;

在测试报告中和测试证书里包含何种结果。

根据不同需求,选 择 A和 B验 证程序所需考虑的内容有:

欺骗性使用的风险;

应用领域;

可靠性;

与型式批准的一致性。

水平分类为低、中等的 (或风险等级不高的)可以参照表 4中 验证程序 A(标 准测试

水平)执行,水 平分类为高等或欺骗性使用风险较高时可以按照表 4中 验证程序 B(扩

展测试水平)执 行。

|验江程序A 验证程序 B

(扩展测试水平)(标准测试水平

4,2.1 软件标识 舡 )+V「 t′% AD+、 π 鳊 +ClXVT |
一致性要求高时选 B

4,2.2 算法和功能Ⅱ AD+VFⅡ
′
M

嘿
舶 +vH竺

上 凵

wγ s叫
~

4.2.3 软件保护

4.2.3.l 意外,议 操俏 AD+VFTSw

防止欺骗性使用 伶d〕+VIiˉ「h,

硬件特性攴持

4.2.4.l 缺 陷 侦 测 支 持  |AD+Ⅵ 可 蜘 AD+Ⅵ △
′

民 +CIW'Γ
+sMT| 刂

靠 忤 耍 求 高 时 选 B

桕关部件指定⒈J分离和

部件接凵指定

(川 S表 示)

设各和纠l件的分离

软件部分的分离

维护和升级 (用 D表 示)

表 4 不 同软件验证程序和方法组合建议

验订F升级

ND+D「 '√W'I′
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表4(续 )

要 求
验证程序 A

(标准测试水平)

验证程序 B

(扩展测试水平)
各  注

4.3.4.2 跟踪升级 剡D+VFTSw AD+ VF"|SW + CIWT/SMT 高欺骗性使用风险时选 Ⅰ

4,3.5

操作系统和硬件

兼容性,"J移 植性

(用 E表 示)

八D+VFTSw AD+V「 r民 +sMT

7 测 评细则编制要求

各计量专业技术委员会应参照本指南,按 计量器具技术特性的分类或应用领域分别

制定相应软件测评的细则和程序,提 出特定要求,在 制定相应测评细则时应按以下内容

和格式编制,测 评活动可参照G引 T15“ 2的 要求实施。

7.1 引 言

7.1.1 编 制目的

要求:阐 明编制测评细则的目的并指明计量器具的应用领域。

7.1.2 术 语和定义

要求:列 出细则中除本指南以外所引用的术语和定义。

7.1.3 引 用文献

7.2 测 评要求

7.2.1 计 量器具法制相关软件要求描述

要求:应 对数据需求、数据采集方式、数据准确性、时间特性 (包括响应时间、更

新处理时问、数据转换与传输时间、运行时间等)、功能划分、运行需求 (包括屏幕格

式、报表格式、菜单格式、输入输出时间等)、硬件接口、软件接口、故障处理、安全

保密需求、可使用性、可维护性及可移植性的要求进行描述。必要时,应 要求对隶属法

制相关部分软件的模块列表、必须保护的参数列表和安全保密保护方法描述,包 括软件

对所有功能和测量的影响声明。

7.2.2 测 评环境

要求:应 明确软件系统运行时的最低配置要求、条件与限制及实际工作状态的环境

影响。

7.2.3 测 评工具

要求:应 明确是否采用自动化软件测试工具,测 试工具主要功能和作用及支持的软

硬件平台。可参照 I∝)/IEC14102的 要求选择测试工具。

7.2.4 计 量器具软件技术特性分类

要求:应 参照第4章 的要求,对 计量器具软件技术特性进行分类。

7.2.5 计 量器具软件基本要求和特定要求

要求:应 参照第 5章 的要求,根 据计量器具测试原理、使用场合、安全保密性要求
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对计量器具软件进行风险等级划分及对软件水平进行分类 ,有 关划分和分类应有解释说

明。

7.2.6 测 评文档资料

要求 :应 参照 GB/T93S~s及 GBlT“ 臼 的要求编制测试文档资料。明确软件标识

的生成过程及说明 (附照片),软 件标识应包括以下内容:软 件号 ,版 本信息 ,编 译时

间 (年 、月、日、时、分、秒),并 可以通过打印输出。

7.3 测 评方法

7.3.1 方 法选择

要求 :应 根据计量器具软件的技术特性分类及要求、风险等级划分和对软件水平分

类明确测评项目,选 择适宜的验证方法。选择对用户文档可仅采用审查测试方法 ;对 低

等水平的测试可仅采用黑盒测试方法;对 中、高等水平的测试宜采用白盒测试方法。

7.3.2 测 试用例

要求 :制 定测试用例应着重考虑下列因素:

1)数 据的准确性 ;

2)数 据典型性 ;

3)可 操作性 ;

4)边 缘性、全面性、可覆盖性 、完整性、统一性。

7.4 结 果评价

7.4.1 测 试结果及适用范围

要求 :应 说明所完成的各项测试的范围及其局限性 ,未 得到充分测试的情况及原

因,测 试所发现的缺陷和不足,以 及可能给软件运行带来的影响。

7.4.2 建 议

要求 :应 提出如何弥补测试中所发现缺陷和不足的建议。

7.4.3 测 评结论

要求 :应 明确计量器具软件经测评后是否符合要求的判定方法和所达到的软件水

平。
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附录 A

计量器具 (衡器 )软 件测评实例

'A。1 测 评要求

A。1.1 计 量器具法制相关软件要求描述

软件名称及版本号:× ×××计价秤软件V2.0版 本。

××××为高端的条码打印计价秤。其软件功能如下:

1)称 重/显示/打印;

2)数 据上/下载;

3)多 种使用模式;

4)数 据库管理;

5)报 表统计。

其中,称 重/显示/打印部分是法制相关软件。称重和显示是计价秤最基本的功能。

对于计重类计量器具,× ×××条码秤根据称出的商品重量和商品单价,计 算出总的金

额,输 出到显示屏和打印机。

A。1.2 接 口定义描述

l)输 入接口

××××条码秤的输人接冂有两种:

键盘接口:键 盘是操作员与秤交互的接口,× ×××共 104个 键,在 不同的操作模

式下每个键所代表的含义也不同。而且可实现动态配置。

重蚩输入接口:为 了称出商品的重量,系 统必须通过传感器把商品的重董转变为电

信号送入系统处理。

2)输 出接口        ’

××××的输出接口包括两部分:

显示接口:× ×××条码秤前后显示屏可任意选择中文屏、英文屏。

打印接口:× ×××条码计价秤采用热敏打印机,打 印介质为标签和收据纸。

3)网 络接口

××××条码计价秤带有以太网接凵,并 可选配无线接口。通过网络接口,可 把多

台秤连入网络,实 现数据的实时更新。

A。1.3 性 能需求描述

1)数 据准确度

数据库数据保证可靠的存取,网 络通讯串口通讯数据可靠准确,称 重应符合国家计

量检定规程的要求,标 签或收据打印清晰无误。

2)时 间特性       '

称重及打印操作响应时问快,重 量示值的稳定时间应小于 1s。

A。1.4 故 障处理描述

正常使用时不应出错,对 于用户的输入错误应给出屏幕提示。若运行时遇到不可恢
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复的系统错误,也 必须保证数据库完好无损,交 易数据不能丢失,对 于标签或收据打印

时的数据错误应给出适当的提示,同 时能够自动修正相关错误,错 误提示可以屏幕显

示,也 可以打印在对应出错数据项处。

A。1.5 数 据管理描述

在××××条码计价秤中,存 在以下几类需要保存的重要数据:

1)称 重校正参数;

2)重 要操作历史数据,如 :数 据库出错、改变秤的校正参数等;

3)配 置信息;

4)商 品信息;

5)营 业数据。

1)项 和2)两项数据特别重要,但 这类数据量少,写 数据的几率也很小,而 且仅需

开机读入一次,所 以对于这类数据管理较简单,数 据的检索、更新和读写速度以及存储

器的容量是次要的,重 点应考虑它的安全性和可靠性。

3)项 数据量小,4)项 和5)项数据量大,他 们共同的特点是数据的种类多,数 据的

检索、更新频繁,并 且能通过 PC进 行数据的更新。几乎程序的每个运行周期都需检索
一次,特 别是营业数据,每 做一次交易都需记录一次。对这类数据的管理就比较复杂,

既要求存储器的容量要大,数 据的读写速度也要快,数 据的检索、更新要快而简便,因

此采用数据库来管理这类数据。

数据的安全措施是通过数据分块进行加密处理,并 通过 CRC校 验保证其数据完整

性。

A。2 测 评环境

温 度 :(-10~硐 )℃ ;

湿 度 :(30%~ω %)RH;

电 压 :(80~240)V(AC);

软 件 开 发 环 境 :Red喊 Ⅺ  Devebper Sote V3.2

操 作 系 统 :UC/Om Ⅵ 。0

处 理 器 :⒊ msung佴 bO/kRM田 VMI

A。3 测 评工具

A。4 软 件技术特性分类

该设各为嵌人式计量设备,CPU为 ARM7,采 用 Uσ Om嵌 入式实时多任务系统,

满足 P类 计量器具软件要求。

29
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A。s 软 件基本要求和特定要求

A。5.1 基 本要求

表 A。1 基 本要求

评价过程描述

更改软件源码,

单项结论

(水平分类结果)

源码审

杏破坏性

测试

编译后检查软件标

识

代码走查

功能测试

对键盘操作的权

限进行设置,通 过

键盘测试仪做随机

测试

代码走查,设 计

测试用例进行破坏

性测试

r护

算法和功能

正确性

软件保护

意外,误 操
通过软件保护,使 得计

3· 1|作

'̄ ’ ’ ˉ ⋯

|量 芒 景

误 操 作 的 可 能 性 降

至最小

a)计 童精密的软件能

防止未经许可的修改,装

载或通过更换存储体来改

变;

b)从 用户接 rl输 人的

命令,在 型式评价时提交

的软件文档中应有完整描

5

亩
冂

0

乙
0

D 防止欺诈

卫 __

— —

— — — —

-— — — — — ˉ —

⊥

_____— —

硬件特性支持

缺陷侦测艾持 产品没计需要故障检测 鲷 刂l

刂:
| 稳 定性保护 | 稳 定性检测,需 要有相 | 破 坏性 | 针 对样机的破坏

|攴持 应的提示       |测 试  |性 测试

亠丙

4.1

评价内容 (大纲要求)

法制相关软件需有清晰

的、带软件版本号或者其

他特征性的标识

计量器具的计量算法和

功能应正确

A。5.2 特 定要求

没各和组件

的分离

计量系统的计量部分不

能非授权地被计量系统其

他部分影响

图纸∫文档

审查 ⑺④

表 A。2 特 定要求

序号 | 评 价项日 评价内容 (大纲要求) |验 证方法 评价过程描述
单项结论

(水平分类结果)
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表 A。2(续 )

序号 评价项 目 评价内容 (大纲要求) 验证方法 评价过程描述
单项结论

(水平分类结果)

0

乙

软件部分的

分离

a)所 有执行法制相关

功能或包含法制相关数据

域的软仵模块;

b)如 果法制相关的软

件部分与其他的软件部分

通讯,软 件接 凵应被定

义;

c)软 仵分离意味着如

果系统资源有限,法 制相

关软件的优先级高于法制

不相关软件。测量任务

(由法制相关软件部分实

现)不 得被其他任务延时

或锁定

软件设计

文件审查

(~qD)

设计文件

代码比对
中

0

乙

如果应用程序允许远程

的指示器,要 提供相应的

汁量器真或计量场所

功能测试

(V「Γsw)

口

‘

3

4

4.1

数据存储山

通汛系统传输

维护和升级

验证的升级

a)传 输的计量数据应

含有必要的相关信忠。且

不应受到传输延时的影

响;

b)从 不安个的存储器

读出或从不安个的传输通

道接受数据之后,应 通过

软件方法保护数据,保 讪:

它们的标识,计 最时闸估

忠

代码审查

(()IW'Γ )

图纸∫

文档审查

(Al〕)恶

意侵人测

试

交易数据传输具

各重发机制和可靠

性验证机制,对 交

易重遢的记录

设计文件审查,

非法修改软件,测

试足否叮以完成升

级

中

诈旬

4.2 跟踪升级
文件审查

(AD)

审查升级后版本

是否可追溯,在 线

升级有可靠性

低
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A。6 测 评方法

A。6.1 方 法选择

1)文 件审查 ;

2)源 码审查 ;

3)功 能测试 ;

4)破 坏性测试。

A。6.2 测 试用例

1)密 码测试

型式评价用例编号 :× ×××

描述 :sCALE PASSⅥ 厂(RD使 用效果 ,测 试使用中的无效结果。

状态 :新 产品型式评价试验。

预期结果 :开 机时有提示输人 SCALE PASWORID,输 入正确则进入待机状态 ;如

不正确 ,应 要求重输。

实 际 结 果 :秤 重 启 后 ,没 有 输 入 &)ALE PASSWORD提 示 。

测 试 结 论 :⒏ 认 LE PASWOHD在 使 用 中无 效 。

测 试 日寸问 : × × × × 年 × × 月 × × 日

测 试 人 员 : × × ×

2)文 本输入测试

描述:进 行超限文本的输人。

状态:新 产品型式评价试验。

预期结果:系 统对文本输人的极限有控制。最多4行 ,总 共⒛0个 字符。

实际结果:进 行极限字符输人,每 行 ~sO个字符左右,共 输了4行 ,但 打印只有 3

行,文 本输入时许多功能按键无法正常使用。

测试结论:文 本输入状态下,功 能按键使用出错,打 印出错。

测 试 日寸问 :× × × × 年 × × 月 × × 日

测试人员: × ××

3)没 置后负净重标签打印测试

描 述 :选 择 ENAu'E并 按 cl【Dwn键 打 印 。

状态:新 产品型式评价试验。

预期结果:设 置被保存,对 于6/15吒 量程的秤⒛e为 硐g,放 小于+Og的 载荷,无

法自动打印标签,但 可以按打印键打印出标签。对于 15/⒛kg量 程的秤,⒛ e为 100g,

放小于 100g的 载荷,无 法自动打印标签,但 可以按打印键打印出标签。

实际结果:负 净重状态下也可以打印标签。

测试结论:设 置后负净重标签自动打印出错。

测 试 时 间 : × × × × 年 × × 月 × × 日

测试人员 : × ××
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A。7 结 果评价

A。7.1 测 试结果及适用范围

△
      A。 7.21廑 议

计量器具软件满足 (或不满足)型 式评价大纲的技术要求。

’
       略

A。7.3 测 评结论

序号 评 价 项 日
评价内容

(大纲要求)
单 项 结 论

l 软件设计和结构

一致性 5.1.1 古
同

独立性 5.1,2 亠禺

接口设计 5.1.3 亠甬

可测试性 5.1.4 中

2 软件保护

程序和数据保护 1 5.2.1 甬

程序和数据保护 2 5,2.2 亠局

软件标识 5.2.3 中

硬件错误检测 5.2.4
H
η

3 型式批准文件

技术资料完备 6.1 叶。

L
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